HIINA INTERNETI
VALITSEMINE JA
SUVERAANSUS

Hiina enesekehtestamise valmidus ja sihikindel
tegutsemine viimasel kimnendil avaldub paljudes
valdkondades; kiiberruum ei ole neist kindlasti
vahim. Ladnega sarnasele sdnavarale vaatamata
erineb aga Hiina ndagemus kiiberruumist ja selle
tulevikust (sna pShimdtteliselt Ladne huvidest ja

vaartustest. Seetottu kisime: kui Hiina on
globaalset  mojuvdimu  taotlemas, millele

peaksime kiberruumis tahelepanu p&drama,
millega arvestama ja mida ehk pelgamagi?

HIINA DILEMMAD

Hiina  viimaste  kimnendite  edusammud
majanduse ja uute tehnoloogiate arengu vallas
ei ole saanud jaada markamata. Majandusliku
moju kasvuga kdib kdsikdes kasvav poliitiline
ambitsioon ja haare, mille strateegiline suund,
motiivid ja dinaamika on olnud marksa hiilivama
loomuga. Tdnase tarkuse varal tuleb nentida, et
oli wvaid aja kasimus, mil Hiina kasvanud
majanduslik ja poliitiline ma&juvdim viib riigi
pladdluseni ka kdberruumis jGujooni Umber
mangida. Maailma suurim internetikasutajate
arv, valitsuse toel sihikindlalt ja tulemuslikult
arendatud kommunikatsiooni- ja
innovatsioonitddstus, Ameerika Uhendriikidega

vordvaarne kaal maailma tulusaimate
internetifirmade koduriigina, aga ka
markimisvadrne sGjaline ja  luurevéimekus

kiberruumis ei jata pShjust vahemaga leppida.

Hiina  suhtumine  kiberruumi on olnud
vastuoluline: Uhest kdiljest tervitab riigi ametlik
internetikontseptsioon internetti kui ,,inimliku
tarkuse kontsentraati” ning innovatsiooni ja
majandusedu vBimaldajat, samal ajal suhtutakse
sellesse umbusuga.' Kui m&elda veel mésdunud
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kimnendi algul (tasub meenutada araabia
kevadet) Ule ilma domineerinud usule — vdi,
sbltuvalt vaatenurgast, hirmule —, et piirideta
virtuaalne ruum sdnnitab uue, piirideta
maailmakorra, mis votab ebademokraatlikelt
valitsustelt v8imu, on ootusparane, et interneti
reguleerimisse  puutuv  on Hiinas olnud
erakordselt politiseeritud.

Erinevalt Ladne tehnokraatlikust ldhenemisest,
mis on kohelnud internetti esmajoones
tehnoloogilise  keskkonnana, kasitab  Hiina
internetti ennekdike kui inforuumi, mida kaitseks
,riigivdimu o6nestamise, riigi Uhtsuse
ndrgestamise voi riigi au ja huvide kahjustamise
eest” tuleb riiklikult rangelt korraldada ja
kontrollida.?  Moondes  kodanike  Bigust
sOnavabadusele ja internetile juurdepdasule,
réhutab Hiina oma riiklikust suverdansusest ja
jurisdiktsioonist tulenevat digust korraldada
kiberruumi oma piirides omaenese reeglite
jargi. Hiina ,internetisuverdansusele” tuleb
alluda koigil sealsel turul tegutseda soovijail,
erandiks pole olnud ka globaalsed internetihiiud
nagu Google ja Amazon.?

Just viidetega riigi suveradnsusele ja OGigusele
teostada jurisdiktsiooni oma piirides Gigustab
Hiina oma ulatuslikku digitaalset
tsensuurististeemi. Kuldseks kilbiks ehk ,suureks

Hiina  tulemidriks”  nimetatud  maailma
arenenuimat  tehnoloogilist ja  Oiguslikku
tsensuuriraamistikku ~ on  isedranis  pdrast

president Xi Jinpingi voimuletulekut 2012. aastal

laiendatud  ja  tdiustatud; 2017. aasta
kdberturvalisuse seadusega on kogu
internetipoliitika tsentraliseeritud Hiina
kiiberruumi administratsiooni katte.*
Teenuseosutajatel on  kohustus  veebisisu
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filtreerida ja ebasoovitavad lehekiljed VvOoi
paringud blokeerida ning vGimalused
anontlmseks veebikasutuseks on  Ulimalt
piiratud.” Uue ,uhiskondliku krediidististeemi“
rakendamine on toonud kaasa laialdase
jalgimisthiskonna juurutamise, eriti uiguuri
rahvusvahemuse suhtes riigi loodeosas.®

Hiina ndgemuse kiberruumi alusprobleemidest
sOnastab riigi rahvusvahelise klberkoost6o
strateegia. Nentides, et julgeolek ja stabiilsus
kiiberruumis mdojutab kdigi riikide suverdansust,
julgeolekut ja arenguhuve, leitakse kiberruumi
areng olevat  tasakaalustamata, reeglid
ebapiisavad ja kord ebadiglane.” Strateegia
rohutab, et riigid peavad austama (ksteise

Oigust valida oma ,klberarengu tee”,
regulatsioonimudel ja internetipoliitika ning
saama  osaleda  kiberruumi  valitsemises

vOrdsetel alustel. Kiberruumis ei tohi olla Ghegi
riigi hegemooniat, riigid ei tohi sekkuda Uksteise

siseasjadesse ega kahjustada teiste riikide
julgeolekut.?
2017. aasta Hiina kommunistliku partei

kongressil avaldas president Xi oma plaani teha
Hiinast , kUber-supervéim®. Xi esitles riigi
internetisuverdansuse mudelit kui alternatiivset
vGimalust riikidele, kes ,digiarengut edendades
siiski  tahaksid sailitada oma iseseisvuse”.
Mudelit eksporditakse teistesse riikidesse nii
tehnoloogia ja taristu kui ka rahvusvahelise
normiloome kaudu ning Aafrikas ja Ladina-
Ameerikas on neid pingutusi saatnud ka teatav
edu.’ Hiina suveraansusekssitlusest ei saa
modda ka Hiina nn voondi ja tee algatuse Uhe
osa, kiudoptilise magistraalvdrgu ehk

digitaalse Siiditee valjaehitamise puhul.™

Digitaalse Siiditee rajamisega kaasnevad
investeeringuid taristu arengusse
vGimaldavad hankida toetust mitmele
Hiina strateegilisele huvile. See annab
vOimaluse suurendada riigi v&imekust uute
tehnoloogiate arendamiseks ja turule toomiseks,
seeldbi toetades Hiina majandusliku kaalu kasvu
maailmas.* Lisaks on digitaalse Siiditee ks
elemente Hiina digitaalse diplomaatia
markimisvaarselt aktiivne pealetung — seda nii
multilateraalsetes foorumites nagu
Rahvusvaheline Telekommunikatsiooni Liit (ITU)

kui  ka kahepoolsetes suhetes algatuse
sintriikidega. Nii osaleb Hiina aktiivselt nii
rahastuse, tehnoloogia kui ka v@imearenduse
kaudu ITU t&8s, kuna leiab, et ITU roll URO 2030.

aastaks seatud kestliku arengu eesmarkide
saavutamisel on  vBtmetahtsusega.””  Ning
viimaks toetab taristu omandiga kaasnev

sdnadigus Hiina taotlust koondada interneti
valitsemisel rohkem otsustusvdimu valitsuste
katte.

Just  paljudes digitaalse Siiditee algatuse
sihtriikides langeb senise hulgiosaliste
valitsemismudeli  kriitika viljakale pinnasele:

tajutakse, et tdna on otsustusSigus liikunud
ebaproportsionaalselt nn Big Techi voi GAFAMI
(Google, Amazon, Facebook, Apple ja Microsoft)
ettevotete katte ja paljud, eriti arenevad riigid, ei
ole selle tile dnnelikud.” Isedranis arvestades, et
nende internetikasutajate arv liigub joudsalt
teistele kontinentidele jarele, on seda suurem
ootus, et nende huvide ja vajadustega
vOrdvaarselt arvestataks. Ometi on Laas, ehkki
tajudes tdnase kiberruumi probleeme, nagu
valeinfo ja propaganda levik ning teadmuse
taandumine kommertshuvide ees, térjuv mudeli
suhtes, kus taristu loojad ja omanikud ning
tehnoogiavisionaarid taandatakse kiberruumi
tuleviku eest otsustajate seast riiklike poliitiliste
tellimuste taitjateks.

Kaks Hiina strateegilist eesmarki globaalses
kUberruumis on sellised, mida Laanel on eriti
raske alla neelata. Esimene on uue
rahvusvaheliste reeglite slisteemi valjaté6tamine
kiberruumi jaoks, selmet juhinduda kehtivast
rahvusvahelisest digusest. Hiina nagemuses
tuleb Uldaktsepteeritud rahvusvahelised reeglid
ja riikide kaitumisnormid sdnastada URO raames

ning URO peaks selles protsessis tiitma
vdtmerolli. Uhes mdttekaaslastega propageerib
Hiina Shanghai Koosttoorganisatsiooni (SCO)
kiberlepet, nn  kaitumisjuhiseid riikidele
kiberruumis. Seda uut lepet soovivad SCO
liikmesriigid naha uue rahvusvahelise
kiberleppe alusena ning seetSttu otsitakse
leppele aktiivselt laiemat rahvusvahelist tuge.
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Teine ja eelmisega seonduv on globaalse
internetihaldussisteemi  reform, mis  viiks
interneti valitsemise URO ja selle liikmesriikide
katte ning reformiks  ICANNi  (Internet
Corporation for Assigned Names and Numbers,
Ameerika Uhendriikide jurisdiktsioonis asuv
vabaihendus) ,toeliselt sOltumatuks
rahvusvaheliseks institutsiooniks, kus Hiinal oleks

suurem esindatus”.**

Isegi kui Gldnimetustes on Hiina ja Ameerika
Uhendriikide Idhenemine kiiberruumile sarnane
ning mdlema suurriigi valjendatud eesmark on
teha globaalset koostdédd rahumeelse, turvalise
ja avatud kUberruumi nimel, erineb tegevus sisu
ja eesmargi poolest ometi kardinaalselt.” Hiina
poolt vaadatuna on ideoloogilise vastasseisu juur
muidugi selles, et senises siisteemis kujunenud
kiberruumi kditumisnorme ja
valitsemispdhimotteid peetakse sobivaks
ennekdike Laanele.

Huvide p&rkumine on eriti selgelt ilmnenud
UROs  toimuvatel  rahvusvahelise  &iguse
aruteludel. URO juurde loodud
valitsustevaheline ekspertide t66rihm (Group of
Governmental Experts, GGE) on olnud peamine
keham, mis arutab just riikide kUberruumis

vastutustundliku kaitumise ning rahvusvahelise
Oiguse  kohaldumisega  seotud  kdsimusi.
Praegune, 2018. aasta sigisel kokku kutsutud
GGE on seni kuues ning Hiina on neis aruteludes
aktiivselt osalenud alates 2004. aastast, mil
esimene GGE kokku kutsuti. Seniste GGEde edu
on seisnenud konsensusraportites, mis on paika
loksutanud ldise, globaalselt aktsepteeritud
kUberstabiilsuse raamistiku, mille lahutamatuks
osaks on rahvusvahelise diguse ning peaasjalikult
URO pdhikirja kohaldumine riikide kaitumisele
kiberruumis. Paraku 2017. aastal grupi liikmed
Uksmeelele ei jdudnud ning Gldiselt on arvatud,
et seda takistasid just riikide kahte leeri
jagunemine rahvusvahelise diguse kiisimuses, sh

kisimus digusest reageerida valisriigi
kGberrinnetele vastumeetmete ning
enesekaitsediguse (URO pdhikirja artikkel 51)
rakendamise kaudu.” Sellest vastuseisust on
tanaseks kujunenud Hiina peamine narratiiv, mis
iseloomustab ka hetkel toimuvaid rahvusvahelise
Oiguse arutelusid.

Kui 2018. aastal kutsuti kokku kuues GGE, siis
esmakordselt loodi GGE kdrvale — seda suuresti
Hiina, Venemaa ja nende mottekaaslastest
riikide eestvedamisel — paralleelne keham,
avatud tdodgrupp (Open Ended Working Group,
OEWG), mis tegeleb analoogsete kisimustega.
Just viimast platvormi on Hiina kasutanud, et
pdhjendada seniste rahvusvahelise iguse
reeglite asendamise vajadust. Hiina sisendis
OEWG-le réhutatakse, et kui kdik riigid peaksid
jdudma  Uhisele  arusaamale  kUberruumis
kehtivate normide asjus (sh need, mida on seni
kasitletud  vabatahtlikena),  tuleks  sellist
télgendada edaspidiselt  Giguslikult  siduva
instrumendina.

Kdimasolevate URO arutelude kestel on Hiina
jarjepidevalt réhutanud suverdansuse tahtsust
kiberruumis ning suveraansuse seost Kkriitilise
infrastruktuuri ning tarneahela kaitsega. Hiina
Uks keskseid sGnumeid on ka see, et kiiberruumi
rahumeelse kasutuse tagamiseks tuleb mis tahes
arutelu, mis puudutab kiberruumi kasutust
sBjalisel otstarbel, kasitleda erilise
ettevaatusega. Eitatakse rahvusvahelise
riigivastutusdiguse kohaldamise
vBimalikkust riikide tegevusele
kiberruumis ja rohutatakse vajadust
alalise kehami loomise jarele URO juurde,
et tagada  kUberruumi  haldamise
pikaajaline planeerimine.”” Analoogseid jooni
iimneb ka varasemast katsest URO tasandil
tutvustada SCO kaitumiskoodeksit.
Kaitumiskoodeksi eesmark oli luua normistik, mis
muu hulgas réhutas suverdansuse olulisust ning
vajadust luua dleilmne interneti
haldusststeem.™®

Need k&ik on vaited, millega ladneriikidel on
raske leppida, sest viimaste seisukoht on olnud,
et riigid vastutavad oma tegevuse eest
kGberruumis nii rahu- kui ka sGjaajal ning peavad
kinni pidama kehtivatest rahvusvahelise diguse
piirangutest ka konflikti korral, s0ltumata
konflikti véljendumise sfaarist (flUusiline vGi
kiberruum). Enamik ldaneriike réhutavad, et
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riigid peavad sdilitama vaba ligipddsu internetile

ning riikide tegevus kontrollimehhanismide
sisseseadmisel peab alati olema tasakaalus
riikide kohustusega inimdiguste tagamisel.

Internetivabaduse koalitsioon (Freedom Online
Coalition), mis koondab Ule maailma 31 riigi
valitsusi  (selle liikmeks on ka Eesti), leiab
Uhemdtteliselt, et inim&igused ja kiberjulgeolek
on olemuslikult teineteist tdiendavad, mitte
vastandlikud nahtused.™

KOKKUVOTTEKS

Et ta seda tehes Ildhtub  omaneese
kommunistlikust ideoloogiast ja vdartustest — sh
vaatest inimdigustele — on samuti ootusparane.
Laane jaoks on tdsine mdttekoht, kuidas saame
muutuvas maailmas jatkuvalt hoida ja edendada
oma vaartusi: poliitilist ja kultuurilist avatust,
Uksikisiku inimvaarikust, liberaalset
turumajandust, ja seda samavdrd nii flusilises
sfaaris kui ka klUberruumis. Kiireid ja lihtsaid
vastuseid  siin el ole: Hiina-pelguses
kapseldumine ja Hiina tdrjumine oleks kiire valik,
aga tanaste globaalsete ja tihti Hiinast sdltuvate

tarneahelate juures majanduslikult keerukas voi
sootuks Ule jou kaiv. Hiinaga koostddd tuleb teha
edaspidigi; parem on seda teha illusioonideta.

Ei ole midagi Ullatavat selles, et Hiina on alanud
kiimnendil asunud Gha enam oma majanduslikku
kaalu poliitiliseks mdjuvéimuks konverteerima.
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